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3 – Cahier des charges : 

3.1 Généralités 
Tous les ordinateurs de la maquette sont bels et biens des Machines Virtuelles de 
VirtualBox :  

 
 
 

 

 



Seul le serveur SSH a accès à internet grâce à l’accès par pont :  

 
 

Tandis que tous les autres sont en mode d’accès réseau interne :  

 

 

La première machine qui va être configuré sera le serveur DHCP car il devra permettre 
d’adresser les IP dynamiquement aux autres machines. 

 

3.2 Serveur DHCP 
Nous avons configuré le serveur DHCP pour qu’il ait une IP statique comme le montre le 
screen suivant : 

 

 



Nous avons dû créer un nouveau fichier etc/cloud/cloud.cfg.d/99-disable-network-
config.cfg car le fichier était supprimé et recréé à chaque reboot de la machine ce qui 
enlevait nos modifications. 

 

 

Après ces modifications, on obtient : 

 
 
 
Nous allons installer dnsmasq : 

Nous utiliserons le tuto fourni par le wiki ubuntu ogiciel pour nous guider : 

https://doc.ubuntu-fr.org/configuration_serveur_dns_dhcp 

1/ Installation  
La modification du fichier pour la résolution DNS:  

https://doc.ubuntu-fr.org/configuration_serveur_dns_dhcp


 

Les commandes permettant l’installation : 

 

2/ Configuration 
Edition du fichier /etc/dnsmasq.conf : 

 

Edition du fichier /etc/resolv.conf : 



 

 

Edition du fichier /etc/hosts : 

 

 

On applique ensuite la nouvelle configuration : 

 

 

Maintenant que le DHCP est prêt nous allons donner une adresse IP au poste. 



On a dû installer DHCLIENT avec "sudo apt install isc-dhcp-client"

 

 

3.3 Serveur SSH  

Adressage IP dynamique et réservé 
Adapter2 reçoit une adresse IP de manière dynamique : 

 

 

On a installé DHCLIENT sur le serveur SSH 



 

 

On modifie la réception de l'adresse IP de l'Adapter2 du SSH en mettant le dhcp sur 
True. 

 

On récupère l'adresse MAC de la carte réseau de l'Adapter2 qui est ceci : 

 

On ajoute cette ligne dans le fichier /etc/dnsmasq.conf du serveur DHCP 

 

Nous avons bien un serveur SSH avec 2 adresses IP : Une qui a accès à internet, et 
l'autre qui peut communiquer avec le réseau interne. 

 

 



Admin peut se connecter en SSH via clef publique depuis l’extérieur 
Nous utiliser la commande « ssh-keygen -t rsa » pour générer une clef publique. Nous 
mettons ensuite le fichier dans lequel celle-ci sera stockée puis une phrase secrète 
(dans notre cas : vitrygtr). 

 

Nous récupérons ensuite la clef publique grâce à la commande « cat 
~/.ssh/id_rsa.pub », nous donnant l’agichage suivant :  

 
Ainsi, la clef publique est : « ssh-rsa 
AAAAB3NzaC1yc2EAAAADAQABAAABgQD8PXWk2CURXxpqW35cJK1kYxygkM1991vf0R
x9LnV9fb3/dTUmkujicEHzditt7C/euI63mZdfOLnQ6ODad9Be70FP9hL2u6HK6n+pb1dMa
czUfDml1ppbE0L1LucGDi7HWyo0L1lNXp0J18NHsofI6aNp09TiX3yr30BrDdx/d/h5rF0MT
2B5VkqNA7njYhJ6GKkRUo8waH+d9Afk0g9ehuFSXhYij4kWp9q/j1UQNehe7ypbF6LzaRy
kqSafK/xCvK0ImH/cvvmFcHHNmoFSc7Q5FEzKnxhv1r/OXWXk6MhzazsF5VlJrxQ8cPrsr9
+c88NO0ECjaz/oFXvXKNksxevGHMcsaouhM3xGJ1n7+Hb69sUhpQE6Ops9YrFUzdG68X
hdkdJSXDFPMcKH0yvxmpM0u9d4Fsns8XiY5jam25rq4Nurk6blbr7Ov9dN0WRk0Jdyugc
Crojsuwi5ixghzfs2sS4gU+3i5c5LD6Hs4cdTfyYh0Mt18c= administrateur@ssh » 
 
Notons qu’il y avait une erreur lorsque je regardais le status du SSH sur mon serveur, il 
n’était pas activé et j’étais empêché de me connecter à mon serveur SSH, que ce soit 
avec ou sans mot de passe :  



 

 

Pour y remédier, j’ai fait quelques recherches qui m’ont menées à savoir qu’il manquait 
les clefs hôtes, j’ai donc fait « sudo ssh-keygen -A » afin de les créer, ce qui a permis 
d’activer mon SSH 

 



 

Pour ensuite pouvoir me connecter en SSH sans mot de passe sur le serveur SSH, j’ai dû 
exécuter les instructions suivantes :  
- Créer une clef publique sur ma machine via la commande « ssh-keygen »  

 
- Exécuter la commande « ssh-copy-id administrateur@192.168.2.2 » (notre serveur 
SSH) pour copier sa clef publique : 

- J’ai juste à faire la commande « ssh administrateur@192.168.2.2 » pour me connecter 



à mon serveur SSH : 

 

 

L’utilisateur admin a sa durée de connexion SSH 
Pour agicher la durée de connexion SSH de l’administrateur sur la machine, je suis allé 
dans le fichier /etc/profile du serveur SSH et ai écrit :  
« export LOGIN_TIME=$(date +%s) » pour récupérer le temps passé entre le moment où 
je me suis connecté. 

Puis je suis allé dans le fichier ~/.bash_logout et ai écrit les lignes suivantes : 

 

 

Ensuite, je suis allé sur le poste de travail et ai essayé de me connecter en SSH en 
ajoutant « time » juste avant. Ce qui me donne l’avantage suivant :  



 

Et en partant j’ai le temps réel de connexion (ligne real). 

 

Invoquer la commande sudo sans mettre le mot de passe : 
J’ai tapé la commande « sudo visudo » pour ouvrir & modifier le fichier /etc/sudoers, 
dans lequel je peux gérer la permission que je chercher à changer. 
Dans le fichier, j’ai ajouté cette ligne :  



 
Elle permet à l’utilisateur administrateur (nous) d’exécuter toutes les commandes sans 
avoir besoin du mot de passe : dont sudo 

Après avoir relancé la machine virtuelle, j’ai invoqué la commande sudo et aucun mot 
de passe ne m’a été demandé. 

 

 

L’utilisateur « bastion » du SSH est le seul utilisateur pouvant se connecter 
aux autres VM. 
Pour commencer, cette clause signifie que ni le poste, ni l’hôte ne peuvent se connecter 
aux serveurs DHCP, FTP et WEB, ni que les serveurs peuvent entre eux, le tout sans 
passer par le SSH. Ainsi, la solution consiste tout simplement à ouvrir le fichier 
« /etc/ssh/sshd_config » et d’ajouter cette ligne : 

 
Avec bastion, notre utilisateur et l’adresse IP du serveur SSH, qui reste la même (voir 
plus haut). Il ne reste plus qu’à faire ça pour tous les serveurs. 



3.4 Serveur Web 

Adresse IP dynamique et réservée : 
Mettons notre machine en mode de réseau interne. 
Ensuite, nous allons dans le fichier /etc/dnsmasq.conf dans le serveur dhcp et ajoutons 
cette ligne :  

 

Après l’avoir relancé, et après m’être connecté à mon serveur web, celui-ci a bien vu son 
adresse IP changer :  

 

 

Reprise du CDC de R2.05  
NB : La plupart des choses ayant déjà été faites, nous allons commencer avec Apache2. 
En eget, comme montré la VM tourne déjà sans interface graphique, le serveur se 
nomme web (et non www, mais cela n’a pas grande importance), il existe un compte 
« administrateur » ayant comme mot de passe « vitrygtr », la machine ne dispose pas 
d’un accès à internet comme le montre le screen ci-dessous :  

 
(Incapacité de mettre à jour apt) 
La machine est accessible depuis l’hôte et depuis le serveur SSH (qui sert de machine 
cliente Ubuntu). Ceci nous amène à Apache. 
 



 

Nous installons le paquet « apache2 » grâce à la commande « sudo apt install 
apache2 ». Par ailleurs, nous avons ajouté une configuration réseau sur VirtualBox en 
accès par pont le temps d’installer ce paquet, et de le configurer. 

 
Comme le montre le screen ci-dessus, apache2 a bien été installé et est actif. 
 

Nous allons maintenant créer les 2 pages webs demandées : index.html & perdu.html. 
Pour index.html, nous allons simplement créer un fichier avec ce nom dans le dossier 
« /var/www », et dans lequel nous allons mettre du contenu. 
 

Voici nos 2 pages perdu.html & index.html :  

 

 
 

Passons désormais au répertoire /private qui est protégé. 

Nous allons commencer à créer ce répertoire (pour des soucis de praticité on a déplacé 
tous nos fichiers dans le dossier /var/www/sae). 



 
 

Dans ce dossier /private, nous allons créer le fichier « .htaccess » et y mettre le contenu 
suivant : 

 

Par la suite, nous allons exécuter la commande suivante :  

 

Celle-ci va créer un utilisateur et son mot de passe « vitrygtr » qui donneront l’accès au 
répertoire. 
Nous allons ensuite modifier le fichier /etc/apache2/sites-available/000-default.conf qui 



ressemblera à ça, la partie entourée ayant été ajoutée : 

 

Après avoir relancé apache2 et s’être assurés qu’il fonctionne correctement, nous 
allons configurer la page d’erreur agichée si la page n’a pas été trouvée. 

Pour commencer, nous allons créer la page 404.html comme suit :  

 
 

Ensuite, nous allons retourner dans le fichier /etc/apache2/sites-available/000-
default.conf et allons ajouter cette ligne : 

 

Nous pouvons désormais redémarrer apache, clôturant ainsi cette étape de 
reproduction du serveur WEB de la R2.05. 

 

 

 

 

 



Déploiement de la configuration sur une Debian CLI avec accès à internet 
La machine Debian aura 2 cartes réseaux : Une en accès par pont pour l’accès internet, 
et une en réseau internet pour pouvoir communiquer avec notre serveur web. 
 

Sur notre serveur web, on va créer un dossier nommé webDeploy sur lequel on va 
mettre nos fichiers de configuration, nos fichiers pour le site, et un script Bash qui 
permet le déploiement et qui ressemble à ça :  

 

 

Ensuite, nous allons compresser ce fichier avec cette commande :  
« tar czf webDeploy.tar.gz webDeploy » 

 

Puis le mettre sur la machine Debian grâce à cette commande :  
scp webDeploy.tar.gz administrateur@192.168.2.38:/tmp 
 
Nous allons ensuite sur notre serveur Debian chercher notre fichier compressé qui se 
trouve dans le /tmp. 

 

Nous allons ensuite le décompresser grâce à « tar xzf webDeploy .tar.gz » 

 

 



Après exécution, on a bel et bien notre déploiement :  

 

 

 

 

3.5 FTP 

Adressage IP dynamique et réservé 
Cette partie se fait sur le serveur DHCP, au même titre que les autres machines en 
modifiant le fichier /etc/dnsmasq.conf et en ajoutant l’adresse MAC de la carte réseau, 
ainsi que sa nouvelle adresse IP. 



 

 

 

 

Les utilisateurs peuvent se connecter avec leur identifiant 
Pour répondre à cette consigne, il a juste fallu que j’aille dans le fichier /etc/vsftpd.conf, 
disponible grâce au téléchargement du package vsftpd, et que je mette YES à cette 
ligne : 

 

 

L'accès est en lecture/écriture sauf pour le compte « anonymous » qui est 
en lecture seule 
Pour cette étape, nous allons installer VSFTPD avec apt install. Cela va nous donner 
accès au fichier /etc/vsftpd.conf dans lequel nous pourrons modifier cette ligne :  

 
En la faisant passer de NO à YES. Ce changement nous permet de se connecter en FTP à 
la machine en ayant un « compte invité ». 
Nous allons ensuite créer un dossier pour cet utilisateur avec la commande « sudo 
mkdir -p /home/ftp/anonymous », duquel nous allons modifier les permissions avec la 
commande « sudo chmod u=rwx, g=rx, o=rx /home/ftp/anonymous » 
 

 
Nous voyons bien que le fichier est en lecture seule pour les utilisateurs et groupes qui 



ne sont pas le root. Nous aurons juste à modifier les permissions de chacun des 
utilisateurs de telle sorte à ce qu’ils aient le droit de le modifier. 

 

Les utilisateurs peuvent déposer et télécharger leurs fichiers en SFTP sans 
taper leur mot de passe (authentification par clé publique) 
Pour faire ça, je dois copier la clef publique qui a été générée, sur le serveur ftp. Pour ça, 
nous utilisons la commande « ssh-copy-id administrateur@192.168.2.4 » sur le poste 
client (on utilisera cette machine pour montrer le bon fonctionnement). 
Par la suite, je dois modifier le fichier « /etc/ss/sshd_config » et le faire ressembler à ça :  

 

Finalement, et très facilement, je peux me connecter en SFTP à mon serveur sans avoir 
à taper le mot de passe comme le montre la photo ci-dessous :  

 

 

3.6 Poste de travail 
Toutes les demandes fait concernant le poste de travail ont été rempli comme le montre 
le screen ci-dessous : 

 

 

L’adressage IP est dynamique comme le montre le screen ci-dessous : 



 

 


