Hanah SAHMOUNE U/
PEC

EEEEEEEEEEEEEEEEEEEEEEEE

,(,Ux
CRETEIL-VITRY

DEPARTEMENT INF ORMATI QUE

Installation de Services Réseau




Sommaire

Table des matieres

e OF: | 1= e [l o] g = = =T R PP 3
BT GENEIALITES .eeneieieiiei ettt et et e ea e e e en 3
3.2SrVEUIr DHOEP ..oeieie e et 4

1/ INSTALlATION Leentieiiiii e e 5
B 8 SEIVEUIN SSH .. e et 8
Adressage IP dynamique L TESEIVE ......eenieiiniii et e e e e 8
Admin peut se connecter en SSH via clef publique depuis Uextérieur ................... 10
Lutilisateur admin a sa durée de connexion SSH..........cooiiiiiiiiiiiiiiiiiiiiiiceeaee, 13
Invoquer la commande sudo sans mettre le motde passe :....ccccevieeiiiiiiiiiiinennnns 14

L'utilisateur « bastion » du SSH est le seul utilisateur pouvant se connecter aux

AUEIES VM. ettt st et e e e eaas 15
B4 SerVeUr WED ....ceiiii e 16
Adresse IP dynamique BT rESEIVEE & ...vnivnieie it e e e e e ens 16
Reprise dUu CDC de R2.05 .. . ittt et e e e e e e et e e e e e s aeaaanaans 16
Déploiement de la configuration sur une Debian CLI avec accés a internet........... 20
R ol I U OSSO PPP PR PPPR 21
Adressage IP dynamique L IESEIVE ......eenieeniiiiie e e 21
Les utilisateurs peuvent se connecter avec leur identifiant .........ccccoviiiiviiinninnnn, 22

L'acces est en lecture/écriture sauf pour le compte « anonymous » qui est en
LECTUNE SEULE ettt et ettt et et et e e e e eaeeaennan e eenenannens 22

Les utilisateurs peuvent déposer et télécharger leurs fichiers en SFTP sans taper
leur mot de passe (authentification par clé publique) ......cceeveniiiiiiiiiiiiiiieene, 23

O R a e T =T e [ = 1Y/ 1 1 S 23



3 — Cahier des charges :

3.1 Généralités

Tous les ordinateurs de la maquette sont bels et biens des Machines Virtuelles de
VirtualBox :

[, & Poste_SAE203

@) Eteinte

B, & DHCP_SAE203
, @) Eteinte

[, & SSH_SAE203

@) Eteinte

El=, WEB_SAE203
(/' (@ Eteinte




Seul le serveur SSH a acces a internet grace a 'acces par pont :
%5+ SSH_SAE203 - Paramétres = O X

Général Réseau

Affichage v Activer l'interface réseau

Stockage Mode d'accés réseau : Acces par pont

. Name: Intel(R) Wi-Fi 6 AX201 160MHz
on

n Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
cb

» Advanced

Tandis que tous les autres sont en mode d’acces réseau interne :
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La premiére machine qui va étre configuré sera le serveur DHCP car il devra permettre
d’adresser les IP dynamiquement aux autres machines.

3.2 Serveur DHCP

Nous avons configuré le serveur DHCP pour qu’il ait une IP statique comme le montre le
screen suivant :

GNU nano 6.2 /tc/netlan/SO—cloud—init .yaml




Nous avons d( créer un nouveau fichier etc/cloud/cloud.cfg.d/99-disable-network-
config.cfg car le fichier était supprimé et recréé a chaque reboot de la machine ce qui

enlevait nos modifications.

GNU nano 6.2 /etc/cloud/cloud.cfg.d/99-disable-network-config.cfg
network: {config: disabled]

Apres ces modifications, on obtient :

KNOWN group default glen 1000

> fg_codel state UP group default glen 10

lid_1ft fo

administrateur@dhcp:

Nous allons installer dnsmasq :
Nous utiliserons le tuto fourni par le wiki ubuntu officiel pour nous guider :

https://doc.ubuntu-fr.org/configuration_serveur_dns_dhcp

1/ Installation

La modification du fichier pour la résolution DNS:


https://doc.ubuntu-fr.org/configuration_serveur_dns_dhcp

GNU nano 6.2 /etc/systemd/resolved. conf x

¥ part i jSTemd.

-
.

-4
-
-
-4
-
-
f

-

-

administrateur@dhcp: ™% sudo
administrateur@c N

2/ Configuration

Edition du fichier /etc/dnsmasq.conf :

GNU nano 6.2

domain-needed

/etc/dnsmasq. conf

ile=/tmp/resolyv.conf.auto

dhcp-authorita
dhcp-1leasefile=/tmp/dhcp. leases

68.2.150,12h

Edition du fichier /etc/resolv.conf :



GNU nano 6.2 setc/resoly.conf x

Edition du fichier /etc/hosts :

GNU nano 6.2
27.0.0.1 localhost
dhcp
.1 mail
58.2.1 mail.local. lan_

/etc/hosts x

i ]
host ip6-loopback

0
allrouters

stemctl):

Maintenant que le DHCP est prét nous allons donner une adresse IP au poste.



On a di installer DHCLIENT avec "sudo apt install isc-dhcp-client"

administrateur@dhcp:™% ping 192.168.2.20

PING 192.168.2.20 (192.168.2.20) 56(84) bytes of data.

64 bytes from 192.168.2.20: icmp_seq=1 tt1l=64 time=0.677 ms

64 hytes from 192.168.2.20: icmp_s 2 tt1=64 time=1.25 ms
' 192.168.2.20: icmp_seq=3 ttl=64 time=2.81 ms

64 bytes from 192.168.2.20: icmp_sec tt1=64 time=1.99 ms

C
statistics
: 4 received, 0% packet loss, time 3005ms
rtt min/e y = 0.677/1.680/2.8
administrateur@dhcp:™¢

3.3 Serveur SSH

Adressage IP dynamique et réservé

Adapter2 recoit une adresse IP de maniere dynamique :

-+ SSH_SAE203 - Paramétres — O X

Général Réseau

Systeme Adapter 1 Adapter 2 Adapter 3 Adapter 4

Affichage vV Activer l'interface réseau

Stockage Mode d'accés réseau : Réseau interne

Name: intnet
Son

» Advanced
Réseau

Ports séries

USB

Dossiers partagés

Interface utilisateur

s raCiar

Annuler

On ainstallé DHCLIENT sur le serveur SSH



Fait .
on la plus re
talles, 0 &

administrateur

On modifie la réception de l'adresse IP de 'Adapter2 du SSH en mettant le dhcp sur
True.

GNU nano 6.2 /etc/netplan/S0-cloud-init.yaml
¥ Thic f Per e ryy— vided bu t REOTT

On récupere l'adresse MAC de la carte réseau de 'Adapter2 qui est ceci :

Nous avons bien un serveur SSH avec 2 adresses IP : Une qui a acceés a internet, et
'autre qui peut communiquer avec le réseau interne.

ate UNKNOWN group default glen 1000

ed_lft forever
1 t
_1ft fore « erred_lft forever
<BROADC ST,UP,LOWER_UP> group default glen 10C

link/ether

inet 10.

1_1ft fi Jer
P,LOWER_UP glen 10C




Admin peut se connecter en SSH via clef publique depuis Uextérieur

Nous utiliser la commande « ssh-keygen -t rsa » pour générer une clef publique. Nous
mettons ensuite le fichier dans lequel celle-ci sera stockée puis une phrase secrete
(dans notre cas : vitrygtr).

fid_rsa): shomesadministrateur.

Ainsi, la clef publique est : « ssh-rsa
AAAAB3NzaC1yc2EAAAADAQABAAABgQD8PXWk2CURXxpqW35cJK1kYxygkM1991vfOR
x9LnV9fb3/dTUmkujicEHzditt7C/eul63mZdfOLNQ60Dad9Be70FPOhL2u6HK6Nn+pb1dMa
czUfDmU1ppbEOLT1LucGDi7HWyoOL1INXp0J18NHsofl6aNp09TiX3yr30BrDdx/d/h5rFOMT
2B5VKgNA7njYhJ6 GKKkRUo8waH+d9Afk0g9ehuFSXhYij4kWp9q/jTUQNehe7ypbF6LzaRy
kgSafK/xCvKOImH/cvwmFcHHNmMoFSc7Q5FEzKnxhv1r/OXWXk6MhzazsF5VUrxQ8cPrsr9
+c88NOO0OECjaz/oFXvXKNksxevGHMcsaouhM3xGJ1n7+Hb69sUhpQE60ps9YrFUzdG68X
hdkdJSXDFPMcKHOyvxmpMOu9d4Fsns8XiY5jam25rq4Nurk6blbr70OvOdNOWRKOJdyuge
Crojsuwibixghzfs2sS4gU+3i5¢c5LD6Hs4cdTfyYhOMt18c= administrateur@ssh »

Notons qu’il y avait une erreur lorsque je regardais le status du SSH sur mon serveur, il
n’était pas activé et j’étais empéché de me connecter a mon serveur SSH, que ce soit
avec ou sans mot de passe :



systemctl status n.service
lEE - ﬂanB D ; Wer
Luaded. loaded (/1ih. 10 5 .service; enabled; wvendor preset: enabled)
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Di .
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Poury remédier, j’ai fait quelques recherches qui m’ont menées a savoir qu’il manquait
les clefs hobtes, j’ai donc fait « sudo ssh-keygen -A » afin de les créer, ce qui a permis
d’activer mon SSH

administrateur@ "% 5 sshd -t
ailahle -- exiting.

DSA ECDSA EDZ2S
t ssh
ssh
e - OpenBSD S
luddvﬂ (/lih/sys :"‘ t preset: enabled)
R 65 ago

d_config(s)
Process: 5 ® tartPre=/usr/shin/sshd -t (code=exited, s
Main PID:

icesssh.service
sshd: susr/shin/sshd -D [listener] 0 of 10-100 startups"
ystemd [1] : Starting OpenBSD Secure Shell s

'ervpl listening on 0.0
0 I'I H




Pour ensuite pouvoir me connecter en SSH sans mot de passe sur le serveur SSH, j’ai d{
exécuter les instructions suivantes :

- Créer une clef publiqgue sur ma machine via la commande « ssh-keygen »

1S ssh-keygen
Generating public/private ed25519 key pair.
Enter file in which to save the key (/home/administrateur/.ssh/id_ed25519):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/administrateur/.ssh/id_ed25519
Your public key has been saved in /home/administrateur/.ssh/id_ed25519.pub
The key fingerprint is:
SHA256:geMojuwaSwaS0e4ZMKP joiQDkHgkNLHas0jZ+dJ1IU® administrateur@administrateur-VirtualBox
The key's randomart image is:
+--[ED25519 256]--+
| . I
| oo 5 (2
|0+0 o +
|B&. o0 o +
& * . . S .
|B*0+.
| *0+0.
|0+ ...
|=-

I
I
|
I
|
I
|
.. [
+----[SHA256]

- Exécuter la commande « ssh-copy-id administrateur@192.168.2.2 » (notre serveur
SSH) pour copier sa clef publique :

:-$ ssh-copy-id administrateur@192.168.2.2
The authenticity of host '192.168.2.2 (192.168.2.2)' can't be established.
ED25519 key fingerprint is SHA256:pHtcD91RtrzkXaTAsgCEgaPivOzEj4+Xwgin/qjNKsU.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Jusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that are already installed
Jusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install the new keys
administrateur@192.168.2.2's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'administrateur@192.168.2.2"'"
and check to make sure that only the key(s) you wanted were added.

:~$
- J’ai juste a faire la commande « ssh administrateur@192.168.2.2 » pour me connecter



a mon serveur SSH :
:-$ ssh administrateur@192.168.2.2
Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 5.15.0-136-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of mer. 30 avril 2025 10:32:11 UTC

System load: 0.0 Processes: 108

Usage of /: 34.3% of 9.75GB  Users logged in: 1

Memory usage: 3% IPv4 address for enp0s8: 192.168.2.2
Swap usage: 0%

La maintenance de sécurité étendue pour Applications n'est pas activée.
68 mises a jour peuvent étre appliquées immédiatement.

14 de ces mises a jour sont des mises & jour de sécurité.
Pour afficher ces mises a jour supplémentaires, exécuter : apt list --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

New release '24.04.2 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Wed Apr 30 10:27:20 2025 from 192.168.2.1
administrateur@ssh:~$ exit
logout

Connection to 192.168.2.2 closed.
e |

L’utilisateur admin a sa durée de connexion SSH

Pour afficher la durée de connexion SSH de 'administrateur sur la machine, je suis allé
dans le fichier /etc/profile du serveur SSH et ai écrit :

« export LOGIN_TIME=$(date +%s) » pour récupérer le temps passé entre le moment ou
je me suis connecté.

Puis je suis allé dans le fichier ~/.bash_logout et ai écrit les lignes suivantes :

G H%fTIHE - LOGIN_TIME))

ion du #{date -d @¥LOGIN_TIME) : $DURATION ondes" lon_log.txt

Ensuite, je suis allé sur le poste de travail et ai essayé de me connecter en SSH en
ajoutant « time » juste avant. Ce qui me donne 'avantage suivant :



System information as of mer. 30 avril 2025 14:46:45 UTC

System load: 0.0 Processes: 107

Usage of /: 34.7% of 9.75GB Users logged 1in: 1

Memory usage: 2% IPv4 address for enp0s8: 192.168.2.2
Swap usage: 0%

La maintenance de sécurité étendue pour Applications n'est pas activée.

68 mises a jour peuvent étre appliquées immédiatement.
14 de ces mises a jour sont des mises a jour de sécurité.
Pour afficher ces mises & jour supplémentaires, exécuter : apt list --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

New release '24.04.2 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Wed Apr 30 14:44:26 2025 from 192.168.2.38
administrateur@ssh:~$ exit

logout

-bash: /home/administrateur: Is a directory

Connection to 192.168.2.2 closed.

real Om6,534s
user Om0,025s
Sys OmO,094s

Et en partant j’ai le temps réel de connexion (ligne real).

Invoquer la commande sudo sans mettre le mot de passe :

J’ai tapé la commande « sudo visudo » pour ouvrir & modifier le fichier /etc/sudoers,
dans lequel je peux gérer la permission que je chercher a changer.
Dans le fichier, j’ai ajouté cette ligne :



GNU nano 6.2 /etc/sudoers. tmp
# Hhile you uldn't n it oot, you 0 with etckeeper

1d be ab
GENT_PID S

# Ditto for 1t
#Defaults: ¥sud keep += "GPG_AGENT_INFOD"

# Host alias specification
# User alias s

# Cmnd alias sp

embers in root privile
““““ any command

sudoers "@include" directives:

Help Write out ih s ion Unda
B Exit "Rl File @ Re te J Fy ) Line [ Redo

Elle permet a Uutilisateur administrateur (nous) d’exécuter toutes les commandes sans

avoir besoin du mot de passe : dont sudo

Apres avoir relancé la machine virtuelle, j’ai invoqué la commande sudo et aucun mot
de passe ne m’a été demandé.

do rm -r Test

L'utilisateur « bastion » du SSH est le seul utilisateur pouvant se connecter
aux autres VM.

Pour commencer, cette clause signifie que ni le poste, ni ’hdte ne peuvent se connecter
aux serveurs DHCP, FTP et WEB, ni que les serveurs peuvent entre eux, le tout sans
passer par le SSH. Ainsi, la solution consiste tout simplement a ouvrir le fichier

« letc/ssh/sshd_config » et d’ajouter cette ligne :

Allowlsers bastion@

Avec bastion, notre utilisateur et ’'adresse IP du serveur SSH, qui reste la méme (voir
plus haut). Il ne reste plus qu’a faire ¢a pour tous les serveurs.



3.4 Serveur Web

Adresse IP dynamique et réservée :

Mettons notre machine en mode de réseau interne.
Ensuite, nous allons dans le fichier /etc/dnsmasq.conf dans le serveur dhcp et ajoutons
cette ligne :

te UNKMNOWN group default glen 1600

Reprise du CDC de R2.05

NB : La plupart des choses ayant déja été faites, nous allons commencer avec Apache?2.
En effet, comme montré la VM tourne déja sans interface graphique, le serveur se
nomme web (et non www, mais cela n’a pas grande importance), il existe un compte

« administrateur » ayant comme mot de passe « vitrygtr », la machine ne dispose pas
d’un acces a internet comme le montre le screen ci-dessous :

okworm-security InRelease
ity InRelease

ity InRelease

es InRelease

ad 3
(Incapacité de mettre a jour apt)

La machine est accessible depuis ’hdte et depuis le serveur SSH (qui sert de machine
cliente Ubuntu). Ceci nous améne a Apache.



Nous installons le paquet « apache2 » grace a la commande « sudo apt install

apache2 ». Par ailleurs, nous avons ajouté une configuration réseau sur VirtualBox en

admini:

Comme le montre le screen ci-dessus, apache2 a bien été installé et est actif.

Nous allons maintenant créer les 2 pages webs demandées : index.html & perdu.html.
Pour index.html, nous allons simplement créer un fichier avec ce nom dans le dossier
« /var/www », et dans lequel nous allons mettre du contenu.

Voici nos 2 pages perdu.html & index.html :

GNU nang 7.2 perdu.html

> VERRIER Joris</b>, <b>KAROU ya</b> et <b>LEFRA IS Pierre</b>.

Un lien vous voulez v sur internet.

Passons désormais au répertoire /private qui est protégeé.

Nous allons commencer a créer ce répertoire (pour des soucis de praticité on a déplacé
tous nos fichiers dans le dossier /var/www/sae).



wuE s
SunwE
.html
"WwwE

SWWWE  my
tml' to
wwwE sudi

‘wwwE sudo

arsuuwd 1s
ar s

‘1vate
ucdo mkdir

Dans ce dossier /private, nous allons créer le fichier « .htaccess » et y mettre le contenu
suivant:

GNU_nan _htaccess x

/. htpassud

Par la suite, nous allons exécuter la commande suivante :

0 Avar/uns saes Ntp wd -c Jetc/apachez.ntpasswd admlnistrateur

Celle-civa créer un utilisateur et son mot de passe « vitrygtr » qui donneront 'accés au

répertoire.

Nous allons ensuite modifier le fichier /etc/apache2/sites-available/000-default.conf qui



ressemblera a ¢a, la partie entourée ayant été ajoutée :

GNU nano 7. /etc/apache2/sites-availables/009-detault.cont x
VirtualHost *x:80

CHE_LOG_DI
ACHE_LOG_DIR}/ac combined

</Directory

/virtualHost

Apres avoir relancé apache2 et s’étre assurés qu’il fonctionne correctement, nous
allons configurer la page d’erreur affichée si la page n’a pas été trouvée.

Pour commencer, nous allons créer la page 404.html comme suit :

GNU nano 7.2 404 . html
Oups, on dirait que tu trompé de direction.

Tu dev er celle-ci pour retourner en lieu sOr

Ensuite, nous allons retourner dans le fichier /etc/apache2/sites-available/000-
default.conf et allons ajouter cette ligne :

ErrorDocument 494 /4¢

Nous pouvons désormais redémarrer apache, cléturant ainsi cette étape de
reproduction du serveur WEB de la R2.05.



Déploiement de la configuration sur une Debian CLI avec acceés a internet

La machine Debian aura 2 cartes réseaux : Une en accés par pont pour 'accés internet,
et une en réseau internet pour pouvoir communiquer avec notre serveur web.

Sur notre serveur web, on va créer un dossier nommé webDeploy sur lequel onva
mettre nos fichiers de configuration, nos fichiers pour le site, et un script Bash qui
permet le déploiement et qui ressemble a ¢a:

GNU nano 7.2

"$EUID" ]

e/p00-default.conf

e 5: Déploiement terming"

Ensuite, nous allons compresser ce fichier avec cette commande :
« tar czf webDeploy.tar.gz webDeploy »

Puis le mettre sur la machine Debian grace a cette commande :

scp webDeploy.tar.gz administrateur@192.168.2.38:/tmp

Nous allons ensuite sur notre serveur Debian chercher notre fichier compressé qui se
trouve dans le /tmp.

Nous allons ensuite le décompresser grace a « tar xzf webDeploy .tar.gz »



Apres exécution, on a bel et bien notre depl0|ement
administrateur@debian: /tmp/ ‘
1mu du .
security InR

[I||r1r—'
Done

Done
Done

administrateur@c ian:/tmpswebbeploys cd Avars/wunw/
administr: $

3.5FTP

Adressage IP dynamique et réservé

Cette partie se fait sur le serveur DHCP, au méme titre que les autres machines en
modifiant le fichier /etc/dnsmasq.conf et en ajoutant 'adresse MAC de la carte réseau,
ainsi que sa nouvelle adresse IP.



7

di,L—hDSt:OB:DO:ET:dd:

#HEB
dhcp-hos

RFTP

0 default glen 1000

1k noprefixroute

Les utilisateurs peuvent se connecter avec leur identifiant

Pour répondre a cette consigne, il a juste fallu que j’aille dans le fichier /etc/vsftpd.conf,
disponible grace au téléchargement du package vsftpd, et que je mette YES a cette
lighe :

local_enahle=YES

L'acces est en lecture/écriture sauf pour le compte « anonymous » qui est
en lecture seule

Pour cette étape, nous allons installer VSFTPD avec apt install. Cela va nous donner
acces au fichier /etc/vsftpd.conf dans lequel nous pourrons modifier cette ligne :

anonymous_enahle=YES
En la faisant passer de NO a YES. Ce changement nous permet de se connecteren FTP a

la machine en ayant un « compte invité ».

Nous allons ensuite créer un dossier pour cet utilisateur avec la commande « sudo
mkdir -p /home/ftp/anonymous », duquel nous allons modifier les permissions avec la
commande « sudo chmod u=rwx, g=rx, o=rx /home/ftp/anonymous »

administrate

< (d .
Nous voyons bien que le fichier est en lecture seule pour les utilisateurs et groupes qui



ne sont pas le root. Nous aurons juste a modifier les permissions de chacun des
utilisateurs de telle sorte a ce qu’ils aient le droit de le modifier.

Les utilisateurs peuvent déposer et télécharger leurs fichiers en SFTP sans
taper leur mot de passe (authentification par clé publique)

Pour faire ¢a, je dois copier la clef publique qui a été générée, sur le serveur ftp. Pour ¢a,
nous utilisons la commande « ssh-copy-id administrateur@192.168.2.4 » sur le poste

client (on utilisera cette machine pour montrer le bon fonctionnement).

Finalement, et trés facilement, je peux me connecter en SFTP & mon serveur sans avoir

a taper le mot de passe comme le montre la photo ci-dessous :

$ sftp administrateur@192.168.2.4
Connected to 192.168.2.4.
sftp> I

3.6 Poste de travail

Toutes les demandes fait concernant le poste de travail ont été rempli comme le montre
le screen ci-dessous :

M~ administrateur@administrateur-VirtualBox: ~ N B= = g X

GNU nano 7.2 Jetc/netplan/50-cloud-init.yaml

L’adressage IP est dynamique comme le montre le screen ci-dessous :



S ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever

2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP
group default qlen 1000

link/ether 08:00:27:70:63:76 brd ff:ff:ff:ff:ff:ff

inet 192.168.2.20/26 brd 192.168.2.63 scope global dynamic noprefixroute enp
0s3

valid_1ft 43169sec preferred_Llft 43169sec
inet6 feB80::a00:27ff:fe70:6376/64 scope link
valid_1ft forever preferred lft forever




